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OBILIGATIINLIE CONDUCATORUILOI QBIIECTIVUILUOL

1. Sa identifice s1 sa elimine eventuale vulnerabilitati de insecuritate la
obiectiv;

2. Sarealizeze masuri de protectie antiterorista a obiectivului, cu o ulteri-
oara evaluare a impactului acestora;

3. Sa elaboreze s1 implementeze instructiuni interne de protectie antitero-
ristd (coordonate preliminar cu CAT al SIS)

4. Sa asigure implementarea procedeelor de acces-control securizat la
obiectiv si dotarea cu tehnica moderna de paza si protectie a acestuia;

5. Sa asigure verificarea periodica a incaperilor si teritoriului obiectivu-
lui;
6. Sa asigure functionarea sistemelor de paza;

7. In cazul oferirii spatiilor obiectivului in locatiune/arenda, si specifice
in contract dreptul de a efectua verificari de securitate;

8. Sa asigure nedivulgarea principiilor/particularitatilor functionarii siste-
melor de paza, cu instruirea/atentionarea personalului in acest sens;

9. Sa asigure respectarea regimului de paza la obiectiv de cétre angajatii
acestuia;

10.  Sa asigure planificarea in bugetul propriu resurse pentru organiza-
rea s1 desfasurarea activitatilor specifice in domeniul protectie1 antiteroriste a
infrastructurii critice;

11.  Sa efectueze sistematic instruiri si verificari a personalului de paza;

12.  Sa selecteze minutios si sa verifice persoanele care sunt antrenate
in paza obiectivului;
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13. Sacoordoneze cu CAT al SIS, candidaturile conducétorilor subdivi-
ziunilor responsabile de asigurarea securitatii/pazei obiectivelor;

14.  Saverifice persoanele antrenate in executarea lucrarilor de reparatie
a obiectivului;

15. Sa excluda posibilitatea patrunderii neautorizate a persoanelor pe
teritoriul obiectivului;

16.  Sa asigure colaborarea eficientd cu organele cu competente in lichi-
darea situatiilor exceptionale;

17. Sa amenajeze in incinta statiilor s1 punctelor de stationare a trans-
portului panouri informative cu teferire la cultura de securitate antiterorista.

OBLIGATINLE PERSONALULUI/SERVICIULUL DIE PAZK

1. Saraporteze imediat conducatorului despre persoanele care sunt intere-
sate de planul obiectivului si sistemul de securitate al acestuia (colecteaza in-
formati1 despre obiectiv);

2. Sanu accepte receptionarea/pastrarea obiectelor/bunurilor de la persoa-
nele terte, cu exceptia serviciilor autorizate prestate in acest sens;

3. Sa raporteze conducatorului despre automobile suspecte amplasate in
apropierea obiectivului si cele care stationeaza o perioada indelungata;

4. Sa efectueze controlul permanent al unitatilor de transport, al punctelor
de intrare/iesire pe/de pe teritoriul obiectivului;

5. In cazul declansarii situatiilor de criza terorista, sa intreprinda masuri de
minimizare a riscurilor pentru persoanele aflate pe teritoriul obiectivului, sa so-
licite autoritatilor responsabile suportul necesar si sa intreprinda masurile ce se
impun.
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INDICI DE PREGATIRE A UNUL EVENTUAL ATENTAT

Orice atentat terorist inainte de a fi efectuat, trece prin faza de pregitire.

Cunoasterea indicilor ce denota pregitirea acestuia, va va face mai vigi-
lenti s1 va contribui la prevenirea si combaterea pericolelor provocate de un
eventual act terorist:

1) Fotografierea sau filmarea obiectivelor infrastructurii critice din secto-
rul transporturi de catre persoane care manifestd un comportament suspect (in
continuare Obiective);

2) Stationarea indelungata s1 nejustificata a unor mijloace de transport sus-
pecte in apropierea obiectivelor;

3) Documentarea, inclusiv foto/video a obiectivelor si céile de acces catre
acestea de céatre persoane neautorizate;

4) Prezenta persoanelor care manifesta interes neargumentat fata de obiec-
tiv (regimul de lucru si circulatie, paza, numarul de angajati, regimul de trecere,
etc.);

5) Descarcarea de citre persoane suspecte a unor materiale, recipiente din

unitatile de transport si plasarea lor in apropierea obiectivului, traseelor, cailor
ferate, etc.;

6) Prezenta unor bagaje lasate fara supraveghere sau a altor obiecte sus-
pecte pe teritoriul obiectivului (genti, pachete, cutii etc.);

7) Alti indic1 de comportament dubios.
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IINIDICT IS IDRENTIFICARIEA UNUL BVENTUAL TRIRORIST

Fit1 precauti la locul de munca si atrageti atentia asupra persoanelor sus-
pecte care:

1) Incearci si se contopeasca in multime;

2) Evita sa nimereasca in vizorul colaboratorilor de politie, serviciilor de
paza;

3) Vestimentatia nu corespunde conditiilor meteo;

4) Evita contactul vizual,

5) Evita deplasarea in raza sistemelor de supraveghere video (isi ascunde
fata, se deplaseaza in urma persoanelor mai inalte etc.).

RECOMANDARYI PRACTICE N CAZOIL ILOARIN 108 OSTATICH

In cazul luarii de ostatici, urmeaza a fi intreprinse urmitoarele masuri:

1. Parasirea zonei/spatiului supuse pericolului. De regula, posibilitatea de
a parasi locul atentatului existd numai in primele clipe de dupa savarsire a actu-
lui terorist;

2. Anuntarea imediata a autoritatilor publice abilitate in combaterea tero-
rismului, a altor organe de drept. Se interzice purtare de negocieri din proprie
1nitiativa;

3. Evitarea opunerii de rezistentd si a situatiilor de contradictie chiar daca
existd convingerea de superioritate. In randul ostaticilor, ar putea fi complici ai
teroristilor disponibili sa aplice armele de foc sau sa puna in functiune dispozi-
tive explozive;

4. Evitarea starii de panica pentru a nu provoca teroristii la actiuni nechib-
zuite s1 pastrarea calmului, pana la finalizarea negocierilor.
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5. Executarea cerintelor teroristilor, daca ele nu cauzeaza prejudicii vietii
s1 sanatatii ostaticilor;

6. Daca in calitate de ostatici sunt luati si copii, se recomanda ca adultii
sd ramana alaturi de e1 pentru a-i linisti.

7. Evitarea aruncarii obiectelor de prima necesitate (medicamente, oche-
lari etc.);

8. Observarea si memorizarea informatiilor detaliate despre teroristi
(efectivul numeric, armele din dotare, portretul verbal, nationalitatea, particu-
laritatile vocii si alte date ce ar prezenta interes pentru organele de drept), in
scopul facilitarii ulterioarelor actiuni de investigatie (urmarire penala);

9. Indepartarea de la geamuri, acordand lunetistilor posibilitatea de tinti-
re, culcarea pe podea, ascunderea, pastrarea starii de imobilitate, pana la eli-
berarea finala. Se interzice deplasarea rapida in directia persoanelor care parti-
cipa la operatia antiterorista si luarea in maini a armei ce apartine teroristilor,
pentru a nu se admite confundarea cu teroristii;

10.  Executarea tuturor dispozitiilor s1 parasirea imediata a incaperii, in
conformitate cu indicatiile conducerii grupului operativ, deoarece exista posi-
bilitatea declansarii unei eventuale explozii;

11. Comunicarea ulterioara a datelor de identitate conducatorului gru-
pului operativ
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RECOMANDARI PENTRU CETATENII REPUBLICIL MOLDOVA
AFILATT N STRAINATATE, IN CAZ DE PERICOL TERORIST

1. Inainte de a vizita vreo tar, informati-va asupra avertismentelor de ca-
latorie din partea Ministerului Afacerilor Externe s1 Integrarii Europene
(MAEIE);

2. Anuntati rudele, prietenii despre célatoria dumneavoastra, locul aflarii
si datele de contact;

3. Notati-va telefoanele de contact ale misiunilor diplomatice si sectiilor
consulare ale Republicii Moldova din stréinatate si ale Centrului de Apel al
MAETIE, pentru a-i contacta, in cazul in care aveti nevoie;

4. In cazul in care va deplasati cu mijlocul de transport personal, nu se re-
comanda, indeosebi, in apropierea punctelor de trecere a frontierei, sa transpor-
tati persoane striine sau bagaje si alte obiecte, la solicitarea acestora (cu excep-
tia serviciilor autorizate prestate in acest sens);

5. Urmariti comunicatele mijloacelor de informare in masa din tara de
sedere;

RECEPTIONAREA AMENINTARILOR ANONIME CU
TRIRORIST, PRIN TRILIEIFON

In cazul receptionarii prin telefon a amenintarilor anonime cu caracter tero-
rist, se intreprind urmatoarele masuri:

1. Inregistrarea numarului de telefon al interlocutorului, ora receptionarii
mesajului si durata discutiilor;

2. Inregistrarea discutiei, daca aparatul telefonic este dotat cu functia co-
respunzitoare. In caz contrar, se cere memorizarea continutului si caracterul
conversatiel, care se fixeaza si, ulterior, se transmite Ministerului Afacerilor In-

G teme st Serviciului de Informatii s1 Securitate al Republicii Moldova;
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3. Se stabilesc: sexul persoanei, particularitatile si timbrul vocii (sever,
calm, bine dispus, nedeslusit); modul de exprimare (rapid, lent); pronuntarea
silabelor (deslusit, gangavit, peltic, cu accent sau dialect); caracterul discutiei
(compatimitoare, prietenoasa, ridicola, necenzurata); fonul sunetului (zgomot
provocat de mijloace de transport, aparataj electrocasnic etc.) si caracterul ape-
lului receptionat (local sau interurban).

4. Interlocutorului 1 se adreseaza intrebari de genul: unde, cui se adresea-
za, ce numar apeleaza? Care sunt cerintele inaintate? Discuta in calitate de me-
diator sau reprezinta un grup de persoane? In ce conditii poate fi reluata legatu-
ra? Cine este necesar a fi informat despre apelul receptionat?

5. Se sesizeaza imediat administratia si organele de drept (112);

6. Din momentul ce au fost informate organele de drept (despre situatia
creatd), se asigura evacuarea pasagerilor din transport s1 interzicerea accesului
pani la sosirea reprezentantilor organelor de drept. In momentul sosirii grupu-
rilor operative ale MAI, Inspectoratului General pentru Situatii de Urgenta,
este necesar de a raporta situatia si de a transmite dirjjarea catre seful grupului
operativ, actionandu-se conform indicatiilor acestuia.

RECEPTIONAREA AMENINTARILOR ANONIMIE CU CARACTER
TERORIST

In cazul receptionarii amenintarilor anonime cu caracter terorist in forma
scrisd, se intreprind urmatoarele masuri:

1. Pastrarea si transmiterea materialelor anonime in adresa organelor de
drept;

2. Din momentul primirii unor astfel de materiale, se recomanda a se da
dovada de un comportament precaut, dupa posibilitate, plasarea acestora in-
tr-un plic nou fara a lasa pe ele amprente digitale;
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3. Preliminar deschiderii, se verifica vizual continutul plicului;

4. Daca mesajul anonim a sosit in plic, deschiderea lui se efectueazi atent,
retezandu-se marginea cu foarfecile;

5. Este interzisa extinderea numarului de persoane care au luat cunostinta
de continutul mesajului anonim;

6. Seinterzice de a se face notite pe mesajele anonime, a se sublinia sau in-
cercui puncte aparte in text, a se scrie rezolutii $i indicatii.

Orice persoani este obligati si ofere reprezentantilor autorititilor
competente in prevenirea si combaterea terorismului, toate informatiile de
care dispune cu privire la situatia creata.



Actiunile recomandate pentru angajatii serviciului paza

In cazul depistarii unui obiect suspect, se intreprind urmatoarele actiuni:

Confirmarea
informatiei

In scopul verificarii informatiei privind amplasarea unui
obiect suspect este necesar de intreprins urmaitoarele actiuni:

asigurati-va dacd obiectul suspect este plasat
intentionat sau a fost uitat de un pasager;

atrageti atentia dacd obiectul suspect (geanta, cutie,
etc.) nu dispune de cabluri, butoane vizibile, etc;

incercati sa identificati, dupa posibilitate, proprietarul
obiectului suspect.

Izolarea obiectului

nu atingeti i nu schimbati amplasarea obiectului
suspect!

restrictionati accesul persoanelor in zona de pericol la
distanta de 50 - 100 de metri!

asigurati evacuarea persoanelor!

Anuntarea urgenti a
Serviciului 112

informati administratia obiectivului despre aparitia
obiectului suspect;

nu folositi statiile radio, telefoanele mobile la distanta
mai mica de 15 metri de la obiectul suspect.

Mentineti zona de
pericol

asigurati evacuarea persoanelor la o distanta maxima
de la obiectul suspect;

informati reprezentantii organelor de drept despre toate
circumstantele situatiei create.
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PROCEDEELE DE MASCARE A SUBSTANTELOR EXPILOZIBIILE

! Obiectul poate fi de orice formi

-

MIETODEILE AMIPLASAIRIN DISPOZITIVIELOR EXIPLOZNVE P
TERIMTORIUL OBIECTIVUILUL

» parcarea autovehiculelor minate in apropierea obiectivului;

» mascarea dispozitivelor explozive sub diferite obiecte (genti cu fundul
dublu, aparate de fotografiat si video, casetofon, jucérii, suvenire, etc.) si livra-
rea lor la obiectiv;

» expedierea prin posta a scrisorilor-capcana, florilor, cadourilor etc.;

» patrunderea legendari pe teritoriul obiectivului;

* transmiterea dispozitivelor explozive prin terte persoane contra unei re-

compense;
10|
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Ghidul a fost realizat de Centrul Antiterorist al Serviciului de Informatii si Securitate al
Republicii Moldova si contine o serie de recomandari practice privind caile si modalitétile
de contracarare a eventualelor amenintari teroriste, precum si niste reguli de comporta-
ment ale caror respectare va contribui la asigurarea sigurantei cetatenilor atat pe teritoriul
tarii, cat si in afara hotarelor ei.






